ChatGPT liber Microsoft Azure: Digitales Wunder oder unsicher?
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Datenschutz & Transparenz

Wir gehen davon aus, dass
Sie die Kontrolle

uber lhre eigenen Daten haben.

@ lhre Daten - lhre Entscheidung

Standardansicht: Dr. DSGVO Newsletter nicht erkannt. Erweiterte Funktionen nur fiir Abonnenten:

Kategorien: Datenschutz

Einige deutsche Anbieter behaupten, die Nutzung von ChatGPT auf einem deutschen Server sei sicher und DSGVO-konform. DSGVO-konform mag offiziell stimmen, aber Sicherheit ist nicht
vorhanden. US-Rechtsvorschriften zwingen Microsoft und andere US-Unternehmen zur Zusammenarbeit mit US-Behérden, ohne dass wir etwas davon mitbekommen dlirfen (das nennt sich
"Spionage gegen Auslédnder" oder "Sicherheitsinteressen der USA").

"Wir wollen unbedingt ChatGPT nutzen, also muss es sicher sein. Und wenn es nicht sicher ist, definieren wir es als sicher."

Das geht ganz einfach: ChatGPT auf einem Tenant (Server) in Deutschland oder Europa in der Azure Cloud hosten. Also in einem angeblich sicheren Datenraum, der nur einem selbst gehdren wiirde.
Immerhin steht der Server ja in Deutschland und ist somit angeblich sicher.

Bullshit.

Tatsachlich gibt es Unternehmen aus Deutschland, die das oder etwas ahnliches als Losung verkaufen. Statt ChatGPT wird ann wahlweise Claude oder Gemini, und statt Azure wahlweise AWS
eingesetzt.

Zu ChatGPT in der Azure Cloud schreibt Microsoft:

Microsoft schiitzt lhre Daten

Microsoft schiitzt |hre Daten durch klar definierte und bewahrte Richtlinien und Prozesse fiir die
Reaktion auf Anfragen, starke vertragliche Verpflichtungen und, falls nétig, durch gerichtliche
MaBnahmen. Wir sind der Meinung, dass alle behérdlichen Datenanfragen direkt an Sie gerichtet
werden sollten. Wir erteilen keiner staatlichen Stelle direkten oder uneingeschrankten Zugriff auf
Kundendaten. Microsoft folgt bei Datenanfragen strikten Prinzipien und
Transparenzanforderungen.
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Bericht zu Anfragen von Justizbehérden >
Quelle: Microsoft [/, 06.03.2026

Der Text gibt Anlass zum Nachdenken. Wir nehmen ihn Satz fiir Satz auseinander. Was hier nicht diskutiertist, sind sogenannte KI-Anonymisierer, die angeblich automatisiert Texte anonymisieren,
bevor sie ins unsichere ChatGPT geschickt werden. Das ist ebenso Bullshit. Vorab ein Bonbon (gilt fiir alle Cloud-Dienste von US-Unternehmen):

Zahlen in US

= freiwillige Unterwerfung unter US-Recht

Zugang zZu sperren.

Villig unabhangig von F

Betrifft alle US-Anbieter, nicht nur Microsoft oder andere Kl-Anbieter.

Die folgenden Ausfiihrungen betreffen in Teilen speziell Microsofts Datenschutzversprechen. Im Kern gelten die Kritikpunkte fiir alle US-Unternehmen, die teils sogar auf (fragwiirdige) Versprechen
verzichten und ebenso unsicher oder noch unsicherer sind (falls es fiir "unsicher" (iberhaupt eine Steigerung gibt).

Microsoft-Datenschutzversprechen - was wirklich gemeint ist
Die folgende Zitate beziehen sich allesamt auf die Microsoft Seite zum Azure Datenschutz

Original: ,Microsoft schiitzt Ihre Daten durch klar definierte und bewahrte Richtlinien und Prozesse fiir die Reaktion auf Anfragen, starke vertragliche Verpflichtungen und, falls nétig, durch
gerichtliche MalBnahmen."

Realitat: Microsoft ist als US-Unternehmen nach FISA Section 702 und dem CLOUD Act gesetzlich verpflichtet, auf behdrdliche Anordnung Kundendaten herauszugeben - unabhangig von eigenen
Richtlinien oder Vertragen. Vertragliche Zusagen (z. B. SCCs) werden durch einen US-Warrant schlicht Giberschrieben. Gerichtliche Malnahmen gegen US-Behorden sind strukturell aussichtslos.

Original: ,Wir sind der Meinung, dass alle behérdlichen Datenanfragen direkt an Sie gerichtet werden sollten.”

Realitat: Diese Meinung ist rechtlich irrelevant. Nach FISA Section 702 werden Anfragen nicht an den Kunden, sondern direkt und geheim an Microsoft gestellt. Der Kunde wird bewusst umgangen -
und Microsoft darf ihn kraft Geheimhaltungspflicht nichtinformieren.

Original: ,Wir erteilen keiner staatlichen Stelle direkten oder uneingeschrankten Zugriff auf Kundendaten.”

Realitat: Nach EO 12333 kann die NSA Daten abgreifen, bevor sie liberhaupt bei Microsoft ankommen - durch Anzapfen von Unterseekabeln. Microsoft muss gar keinen Zugriff ,erteilen", weil die Daten
auBerhalb seiner Kontrolle abgefangen werden. Zudem erlaubt EO 12333 die massenhafte Weitergabe dieser Daten an 16 weitere US-Behorden - ohne Gerichtsbeschluss.

«Wir erteilen keiner staatlichen Stelle direkten oder uneingeschrankten Zugriff auf

Kundendaten."
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Zugriff auf Daten ist moglich, trotz Versprechen.

Das Versprechen schiitzt gegen genau einen Zugriffstyp - den direkten, uneingeschrankten - der in der Praxis so gut wie nie vorkommt. Alle realen Zugriffsmechanismen unter US-Recht sind entweder
indirekt (Microsoft liefert selbst) oder formell eingeschrankt (auf bestimmte Daten begrenzt), aber fiir die Betroffenen in der Wirkung identisch: ihre Daten landen bei US-Beh6rden - ohne ihr Wissen,
ohne Rechtsschutz.

Original: ,Microsoft folgt bei Datenanfragen strikten Prinzipien und Transparenzanforderungen.”

Realitat: Die Transparenz endet dort, wo US-Recht beginnt. Unter FISA Section 702 und dem SCA (Stored Communications Act) besteht eine gesetzlich erzwungene Geheimhaltungspflicht. Microsoft
kann und darf betroffene Kunden in vielen Fallen nichtinformieren - Transparenz wird strukturell unmoglich gemacht.

Original: ,Wir gehen davon aus, dass Sie die Kontrolle liber Ihre eigenen Daten haben."

Realitdt: EU-Kunden haben de facto keine Kontrolle tiber ihre Daten. Der EuGH hatin Schrems | & Il festgestellt, dass US-Uberwachungsgesetze (insbesondere FISA 702) mit den EU-Grundrechten
unvereinbar sind, weil sie Betroffenen keinen wirksamen Rechtsschutz gewahren. Nicht-US-Biirger haben keinerlei einklagbare Rechte gegeniiber US-Behorden. Microsoft geht eben nur davon aus,
dass Sie die Kontrolle Giber Ihre Daten haben - wohlwollend, dass jederzeit das Gegenteil der Fall sein kann.

Original: ,Daher werden wir keine Daten an staatliche Stellen weitergeben, es sei denn, Sie weisen uns dazu an oder wir sind gesetzlich dazu verpflichtet."

Realitat: Die Ausnahme ,,gesetzlich dazu verpflichtet" ist der Normalfall, nicht die Ausnahme. CLOUD Act, FISA 702 und SCA schaffen weitreichende gesetzliche Herausgabepflichten. Der Zusatz ,,oder
Sie weisen uns dazu an" verschleiert, dass Microsoft diese Daten auch ohne jede Kundenanweisung herausgeben muss - und muss er das, darf er den Kunden nicht einmal informieren.

Original: ,Microsoft priift alle behdrdlichen Anfragen, um sicherzustellen, dass diese rechtsgiiltig und angemessen sind."

Realitdt: Die Priifung erfolgt ausschlieRlich nach US-Recht - nicht nach der DSGVO. Was nach US-Recht ,rechtsgiiltig" ist (z. B. ein CLOUD-Act-Warrant oder eine FISA-702-Direktive), verstofit nach
DSGVO Art. 48 gegen EU-Recht, da kein anerkanntes internationales Abkommen zugrunde liegt. Microsoft ist strukturell nichtin der Lage, beide Rechtsordnungen gleichzeitig zu erfillen.

Original: ,Falls Kundendaten bei Microsoft angefragt werden, weisen wir die anfragende Partei an, die Daten direkt beim Kunden anzufordern.”

Realitat: Unter FISA Section 702 ist genau das ausgeschlossen. Die Behdrde wendet sich per Direktive an Microsoft - nicht an den Kunden. Microsoft hat keine rechtliche Handhabe, die NSA oder das
DOJ auf den Kunden zu verweisen.

Original: ,Falls Microsoft verpflichtet ist, Kundendaten offenzulegen oder den Zugriff darauf zu gewéhren, werden wir den Kunden unverziiglich dariiber unterrichten und ihm eine Kopie der Anfrage
zukommen lassen, solange uns dies nicht rechtlich untersagt ist.”

Realitat: Der Nachsatz ,,solange uns dies nicht rechtlich untersagtist" macht die gesamte Zusage wertlos. Unter FISA 702, SCA und CLOUD Actist die Benachrichtigung des Kunden regelmafig
gesetzlich verboten. In den praktisch relevantesten Fallen - geheimdienstliche Uberwachung und Strafverfolgung - erfahrt der Kunde nichts. Die Benachrichtigungszusage gilt damit nur fiir den
rechtlich uninteressanten Ausnahmefall.

»Falls Microsoft verpflichtet ist, Kundendaten offenzulegen, werden wir den
Kunden unverziuglich dariber unterrichten ... solange uns dies nicht
rechtlich untersagt ist. "

In den relevantesten Fallen - geheimdienstliche Uberwachung und
Strafverfolgung - ist die Benachrichtigung gesetzlich verboten. Die
Ausnahme ,solange uns dies nicht rechtlich untersagt ist" ist kein Randfall.
Sie ist der gesetzliche Regelfall unter US-Recht.

Der Kunde erfahrt nichts. Microsoft darf es nicht sagen. Das Versprechen
gilt nur dort, wo es ohnehin keine Rolle spielt.

yrmieren Sie - aulSer wenn wir es nicht dirfen." - L

Microsofts Datenschutzversprechen: Kritischer Kern.

Fazit: Die Datenschutzversprechen von Microsoft sind nach strenger Betrachtung keine rechtlich durchsetzbaren Garantien, sondern Absichtserklarungen, die unter US-Recht systematisch
ausgehohlt werden. Sie stehen im direkten Widerspruch zu DSGVO Art. 44 ff. (Drittlandtransfers) und Art. 48 (behordliche Zugriffsanordnungen) und vermitteln EU-Kunden ein falsches
Sicherheitsgefiihl.

US-Spionage per Gesetz

Die DSGVO ist unvereinbar mit US-Rechtsvorschriften. US-Unternehmen mussen sich entscheiden:

1. DSGVO einhalten und Probleme mit der amerikanischen Justiz oder Regierung bekommen
ODER stattdessen
2.DSGVO ignorieren und die amerikanische Justiz oder Regierung zufrieden stellen.

Beides gleichzeitig gleich nicht, wie eine Priifung der US-Rechtsvorschriften zeigt.
Die wichtigsten US-Rechtsgrundlagen, die uns deutsche und andere Auslénder (aus US-Sicht) betreffen, sind folgende.

1. FISA Section 702

= Erlaubtder US-Regierung, US-Anbieter per Direktive zu zwingen, Kommunikation ausléndischer Zielpersonen herauszugeben
= Keine individuelle richterliche Genehmigung pro Zielperson, Massenzugriff méglich

= Fihrtzu "incidental collection" von EU-Blirgerdaten

= Zweimal vom EuGH fiir unvereinbar mit EU-Grundrechten erklart (Schrems 1 & 11)

= Anbieter diirfen Betroffene nichtinformieren (Geheimhaltungspflicht)

2. Executive Order 12333 (EO 12333)

= Gibt US-Geheimdiensten weitreichende Befugnis zur "Signals Intelligence" weltweit - ohne Gerichtsbeschluss

= Erlaubt der NSA, massenhaft private Daten ohne Warrants mit 16 anderen Behorden zu teilen

= Kernproblem laut EUGH: Masseniiberwachung durch Anzapfen von Unterseekabeln, Daten werden abgegriffen bevor sie in den USA ankommen
= Kein effektiver Rechtsschutz fuir Nicht-US-Blirger

3. CLOUD Act (2018)

= Ermoglicht US-Strafverfolgungsbehorden, Daten von US-Unternehmen im Ausland per Warrant anzufordern

Kollidiert direkt mit DSGVO Art. 48: EU-Daten diirfen nur auf Basis eines anerkannten internationalen Abkommens an Drittstaaten tGibermittelt werden - ein CLOUD Act Warrant ist kein solches
= US-Anbieter stecken im Dilemma: CLOUD Act befolgen = DSGVO-Verstol3; verweigern = US-Contempt of Court

Standard Contractual Clauses (SCCs) l6sen das Problem nicht - ein Warrant liberschreibt vertragliche Zusagen

4. SCA - Stored Communications Act (1986)

= Regeltdie freiwillige und erzwungene Herausgabe gespeicherter digitaler Kommunikation (E-Mails, Cloud-Daten) durch ISPs

= Fiir Inhalte unter 180 Tagen ist ein Warrant notig - fiir dltere Daten reicht teils eine Vorladung (Subpoena), was DSGVO-Standards deutlich unterschreitet
= Veraltet (1986), von modernen Cloud-Diensten langst Giberholt; schafft Rechtsunsicherheit fiir internationale Anbieter

= Bildetdie Grundlage des CLOUD Act - dessen Probleme (s.0.) bauen direkt darauf auf

= Kein Aquivalent zu DSGVO-Betroffenenrechten (Auskunft, Loschung etc.)

Kurz zusammengefasst:

Alle vier Regelwerke ermdoglichen US-Behorden den Zugriff auf EU-Personendaten ohne ausreichenden Rechtsschutz fiir Betroffene - im direkten Widerspruch zu DSGVO Art. 44 ff. (Drittlandtransfers)
und Art. 48
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Wer schreibt hier?

Mein Name ist Klaus Meffert. Ich bin promovierter Informatiker und beschaftige mich seit liber 30 Jahren professionell und praxisbezogen mit Informationstechnologie. In IT & Datenschutz
bin ich auch als Sachverstandiger tatig. Ich stehe fiir pragmatische Losungen mit Mehrwert. Meine Firma, die IT Logic GmbH, berdt Kunden und bietet Webseiten-Checks sowie optimierte &
sichere Losungen an (mit und ohne KI).

Bitte nutzen Sie bei Verwendung meiner Ergebnisse die Quellenangabe oder verlinken Sie gut wahrnehmbar auf diesen Artikel:
Quelle: Klaus Meffert, Dr. DSGVO Blog, Link: https://dr-dsgvo.de/microsoft-datenschutz-in-der-cloud-wegen-serverstandort-eu

Einen Kurzlink oder eine Bestatigung fiir Ihre Quellenangabe erhalten Sie kurzfristig auf Anfrage E4. Ein Teilen oder Verteilen dieses Beitrags ist natiirlich ohne weiteres moglich und gewlinscht.
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